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INTRODUCAO

Depois do Marco Civil da Internet, a nova Lei Geral de
Protecdo de Dados (LGPD) é, seguramente, o maior avancgo
legislativo brasileiro em termos de protecao da informacao
que circula na web.

A LGPD surgiu para garantir maior seguranca juridica
as atividades de tratamento de dados pessoais no Pais,
estipulando uma série de obrigacbes para empresas e
organizacbes sobre coleta, armazenamento, tratamento e
compartilhamento de dados pessoais, tanto online quanto
offline.

Para os médicos também se aplica a lei, embora
ja esteja consignado no Cédigo de Etica Médica (CEM) a
responsabilidade de protecao aos dados dos pacientes; Diz
assim o principio fundamental nimero Xl do CEM -"0 médico
guardard sigilo a respeito das informacées de que detenha
conhecimento no desempenho de suas funcées, com excegao
dos casos previstos em lei." Posteriormente no capitulo IX do
coédigo de ética médica, fica mais explicito todas as obrigacdes
do médico com o Sigilo professional.
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Os avancos em tecnologia sdo inegaveis e a medicina
estd sempre na vanguarda destes avancos, por tanto muitas
das informa¢dées médicas sao armazenadas em formato
digital e é obrigacdo dos médicos e das empresas o bom
uso e guarda destas informac6es. As empresas que usam o
ambiente digital para fazer suas atividades (prontuarios,
laudos etc.) deverdo se ajustar ao que diz a nova lei. Isso
porque ela afeta diretamente a forma como os dados de
usuarios sao coletados e tratados, inclusive com sancoes
para quem descumprir as regras.

O manual de LGPD elaborado pelo CRM-DF busca dar
uma orientacdo aos professionais médicos sobre o manejo

das informacoes e seu ajuste a nova Lei.
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1.0 QUEE ALGPD?

A Lei Geral de Protecao de
Dados Pessoais, n°® 13.709, de 14 de
agosto de 2018, instituiu um regime

geral de protecdo de dados no
ordenamento brasileiro, a partir de
um conceito amplo de dado pessoal
e do seu tratamento, submetendo todos os dados pessoais ao
seu regime de tutela.

A lei visa proteger os direitos fundamentais de
liberdade e privacidade; e se aplica a qualquer pessoa,
natural ou juridica, de direito publico ou privado, que realize

o tratamento de dados pessoais, no meio fisico ou eletrénico.
De acordo com a LGPD, o tratamento de dados pessoais
somente podera ser realizado nas seguintes hipoteses:

|- mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria
pelo controlador;

lll - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicoes do Capitulo IV
desta Lei;
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IV - para a realizacao de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos
dados pessoais;

V- quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse dltimo nos termos da Lei
n°9.307,de 23 de setembrode 1996 (Leide Arbitragem);

VII - para a protecao da vida ou da incolumidade fisica do
titular ou de terceiro;

VIll -para a tutela da sadde, em procedimento realizado

10 por profissionais da area da saide ou por entidades
sanitarias;

VIII-paraatuteladasadde, exclusivamente,em procedimento
realizado por profissionais de salde, servicos de saude
ou autoridade sanitaria;

IX- quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos
dados pessoais; ou

X - paraaprotecaodo crédito, inclusive
quanto ao disposto na legislacao
pertinente.
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2. CONCEITOS DA LGPD

DADO PESSOAL:

E a informac3o relacionada a pessoa natural identificada ou
identificavel; como nome; sobrenome; data de nascimento;
namero de RG, CPF, e outros documentos pessoais; enderecos
residencial, comercial e eletrénico; nimeros de telefone.

DADO PESSOAL SENSIVEL:

E o dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacao a sindicato ouaorganizagao
de carater religioso, filos6fico ou politico, dado referente a



Cartilha sobre a Lei Geral de Protecao de Dados Pessoais

saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; Nos servicos de salde, sao
considerados dados sensiveis as informacdes acerca de
doencas, deficiéncias, relatérios médicos, prontuarios, dados
biométricos, resultados de exames, entre outros.

DADO ANONIMIZADO:

dado relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis
e disponiveis na ocasidao de seu tratamento. Os dados
anonimizados nao sao protegidos pela LGPD, uma vez que
nao sao relacionados a titulares especificos.

@ BANCO DE DADOS:

conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletrénico ou fisico;

TITULAR:

pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

TRATAMENTO:

toda operacao realizada com dados pessoais, como as que
se referem a coleta, producao, recepcao, classificacao,
utilizacdo, acesso, reproducao, transmissao, distribuicao,
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processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacdao, modificacao,
comunicacao, transferéncia, difusao ou extracao;

CONSENTIMENTO:
manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;

ELIMINACAO:

exclusao de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento
empregado.
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3. TUTELA DA SAUDE

Atutela dasaude é umadas bases legais que autorizam
o tratamento de dados pessoais. Apesar disso, o atendimento
de saude deve sempre priorizar o consentimento do
paciente; com a oferta de uma escolha real ao titular, sem
ser apresentado como uma opc¢ao pré-preenchida, devendo
ser oferecida uma forma de escolha efetiva, separada dos
termos e condicoes.

Cadatermodeconsentimentodeveserindividualizado,
e deve especificar o tratamento a ser feito, bem como, quais
os dados dos pacientes serao armazenados pelo profissional.
14 Ademais, deve estar claro que o titular pode corrigir seus
dados, e retirar o consentimento quando lhe for conveniente,
devendo ser fornecidos os
instrumentos para que
possa retirar este
consentimento de
forma simples e

facilitada.

y

s
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Os prestadores de servicos médicos devem ter
especial atencdo com o PRONTUARIO MEDICO, haja vista
ser um documento que contem relevantes dados pessoais e
sensiveis do paciente.

O ConselhoFederalde Medicina, por meiodaResolucao
n° 1.605/2000, ja determinava o sigilo do prontuario e da
ficha médica do paciente, e o desrespeito ao sigilo médico é
uma grave infracdo ética:

Art. 1° - O médico ndo pode, sem o consentimento do
paciente, revelar o contetddo do prontuario ou ficha médica.
ALGPDreforcaaprotecao dosdados pessoaisjadeterminadas
pelo CFM, e prevé sancdes administrativas que podem ser
aplicadas independentemente da apurac¢do da infracao ética
pelo Conselho Regional de Medicina:

Art. 52. Os agentes de tratamento de dados, em razao
das infracdes cometidas as normas previstas nesta Lei, ficam
sujeitos as seguintes san¢6es administrativas aplicaveis pela
autoridade nacional:

| - adverténcia, com indicacao de prazo para adog¢ao de
medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a RS 50.000.000,00 (cinquenta
milhdes de reais) por infracdo;
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lll - multa diaria, observado o limite total a que se
refere o inciso Il;

IV - publicizacdo da infracdo apdés devidamente
apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a
infracdo até a sua regularizacao;

VI - eliminacao dos dados pessoais a que se refere a

infracao;
VIl - (VETADO);
VIl - (VETADO);

IX - (VETADO);
X - (VETADO);
XI - (VETADO);

Xl - (VETADO);

X - suspensdo parcial do funcionamento do banco
de dados a que se refere a infracao pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacao da atividade de tratamento pelo controlador;

Xl - suspensao do exercicio da atividade de tratamento

dos dados pessoais a que se refere a infracao pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo;

XIl - proibicdao parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.




Além do pron-
tuario médico, existem
outros momentos em
que dados pessoais,
inclusive sensiveis,
sdo tratados durante a
passagem de pacien-
tes pelos estabeleci-
mentos de saudde: no
cadastro em clinicas e
hospitais; no momen-
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to da realiza¢do de exames laboratoriais e de imagem; no

compartilhamento de exames entre laboratério e hospital;

nas consultas e procedimentos médicos; no atendimento via

telemedicina.

4. DADOS CADASTRAIS

Nesta etapa da coleta de dados pessoais, é realizado o

registro do paciente no estabelecimento de salde, e devem

ser requeridos apenas os dados estritamente necessarios

para a finalidade pretendida, e se possivel, ndao deve abranger
os dados referentes a saude do paciente.
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5. CONSULTA E PRONTUARIO MEDICO

No momento do atendimento médico, naturalmente
sao coletados os dados sensiveis relativos a saude do
paciente. Além do dever de protecdo dos dados pessoais,
deve ser resguardado o sigilo médico previsto na Lei n°
13.787/2018 e no Codigo de Etica Médico.

A Resolucao do CFM n°® 1638/02 define o prontuario
médico em seu art. 1° como "o conjunto de informacoes,
sinais e imagens registradas, geradas a partir de fatos,
acontecimentos e situacdes sobre a saude do paciente e
a assisténcia a ele prestada, de cardter legal, sigiloso e

cientifico, que possibilita a comunicacdo entre membros da
equipe multiprofissional e a continuidade da assisténcia
prestada ao individuo”.

Deste modo, devem ser observados:

a) O acesso e manuseio das informagdes do prontuario
médico seja restrito a profissionais de saldde envolvidos
no tratamento do paciente que sao obrigados ao sigilo
profissional;

b) Restringir o acesso e manuseio das informagdes do
prontuario médico a profissionais ndo obrigados ao sigilo
profissional;

c) Cuidado na guarda dos prontudrios por terceiros.
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6. TELEMEDICINA

4
9

-
[

As atividades da telemedicina sdao muito similares
as da medicina tradicional, tendo como diferenca o fato de
o profissional de sadde e o paciente estarem fisicamente
distantes. Nesse sentido, deve ser garantida a seguranca
com os dados dos pacientes e os procedimentos virtuais ndo
podem expor os dados sensiveis dos titulares.

Os médicosdevem priorizar a utilizacao de plataformas
digitais que prezem pela seguranca e confidencialidade dos
dados tratados durante o atendimento, com garantia de
acesso individualizado e certificacdao dos dados, bem como
utilizar a assinatura digital.
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7. PRESCRICAO ELETRONICA

A Resolucao CFM N° 2.299/2021 regulamenta a
emissao de documentos médicos eletrénicos, e autoriza a
emissdao de Prescricdo; Atestado; Relatério; Solicitacao de
exames; Laudo e Parecer Técnico de forma eletrdnica, tanto
em atendimentos presenciais, como a distancia; desde que
contenham os seguintes dados:

a) Identificacdo do médico: nome, CRM e endereco;
b) Registro de Qualificacdo de Especialista (RQE), em caso de
vinculacao com especialidade ou area de atuacao;
c) Identificacdo do paciente: nome e nimero do documento
legal;
d) Data e hora;
e) Assinatura digital do médico.

Na emissao de documentos eletronicos, deve ser

assegurado o cumprimento integral a Lei Geral de Protecao
de Dados (LGPD), sob pena de responsabilizacdo do médico
que realizou o atendimento. Nos estabelecimentos de saude,
a responsabilidade é compartilhada com o diretor técnico
das instituicoes e/ou da plataforma eletrénica.




Conselho Regional de Medicina do Distrito Federal

8. COMPARTILHAMENTO DE INfORMA(;f)ES
ENTRE OS PROFISSIONAIS DE SAUDE

As discussoes por meio de aplicativos de mensagens,
acerca de diagn6sticos de pacientes, deve ter a participacao
APENAS de médicos registrados nos Conselhos de Medicina, e
sem referéncia a casos clinicos identificaveis, e sem exibicao
de seus pacientes, mesmo com autorizacao do titular.

Durante o tratamento de saude, diversos agentes sao
envolvidos, como médicos, hospitais, laboratérios e plano de
saude, o que gera o compartilhamento de dados sensiveis, e,
portanto, todos devem cumprir os requisitos da LGPD.

O compartilhamento dos dados deve sempre
ser precedido do consentimento do paciente, e feito
exclusivamente em prol da sua saude, para a realizacao de
procedimentos ou analises em beneficio do titular.

No caso de utilizacao de empresas de tecnologia para
gestdo de dados dos pacientes, também é necessario
o consentimento do titular, para que
seja informado de que os seus <
dados estarao registrados
em uma plataforma
virtual de saude.

O profissional
de saude deve avaliar
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0s riscos na utilizacao das plataformas virtuais, com controles

de acesso; bem como garantir a seguranca da utilizacdo de
wi-fi, ethernet, bluetooth, USB, e outros.

22
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9. CONSIDERACOES FINAIS

O setor de saude conta com grande utilizacdo de
dados sensiveis dos pacientes, e por essa razao, devem ser
adotados procedimentos que garantam a privacidade dos
titulares de dados.

Asinstituicdes de saide deverdo se adequarafimdese
prevenirem em relagdo as san¢ées por vazamentos de dados
de pacientes, ataques hackers e falha humana decorrente da
atuacao de seus funcionarios que tiverem acesso aos dados
de pacientes.

Cada estabelecimento de saude deve criar diretrizes
para assegurar a protecao dos dados pessoais. Assim, apenas 23

pessoas autorizadas devem ter acesso a dados dos pacientes,
e, em caso de desligamento, a imediata revogacao das
autorizacbes. Devem ser protegidos os logins de acesso, e, se
possivel, ser adotado um segundo fator de autenticacao.

As informacGes armazenadas em quaisquer meios,
sejam fisicos ou digitais, devem contar com protecao, por
meio de registros de data, hora, duracao e identidade do
responsavel pelo acesso e acoes executadas; bem como com
solucdes de protecao e seguranca, com redes criptografadas

e softwares de monitoramento.
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